PROTECCION DE DATOS PERSONALES

En MERQUIMIA COLOMBIA S.A.S., tratada en adelante (la organizacion) reconoce la importancia
de proteger los datos personales y se compromete a tratarlos de manera responsable, transparente,
segura y conforme a la Ley Estatutaria 1581 de 2012 y demas normas aplicables.

Este Portal pone a disposicidon de clientes, proveedores, colaboradores, candidatos, accionistas,
contratistas, visitantes y demas titulares de la informacion, los lineamientos sobre el tratamiento de
los datos personales, las finalidades para las cuales son utilizados y los mecanismos habilitados para
el ejercicio de sus derechos.

Objeto de compartir la informacién en la pagina oficial de MERQUIMIA COLOMBIA S.A.S

La Proteccion de Datos Personales tiene como propdsito brindar informacién clara, accesible y
actualizada sobre el tratamiento de los datos personales realizado por la organizacién, permitiendo
a los titulares:

e Conocer la Politica de Tratamiento de Datos Personales.

o Identificar las finalidades del tratamiento de sus datos.

e Ejercer sus derechos como titulares de la informacion.

e Presentar consultas, solicitudes o reclamos.

e Acceder a los canales oficiales de atencion.

e Consultar la informacion relacionada con la proteccion de datos personales.

A quién esta dirigida esta informacion?

Esta dirigido a todas las personas naturales y juridicas cuyos datos personales sean tratados por la
organizacion, incluyendo:

e Clientes o clientes potenciales.

e Proveedores, contratistas.

e Colaboradores, candidatos a procesos de seleccion.

e Accionistas.

o Visitantes.

e Usuarios de la pagina web.

e Participantes en eventos o actividades organizadas por la compafia.

e Cualquier otro titular cuyos datos personales sean tratados por la organizacion.

Nuestro compromiso

La organizacién promueve una cultura de respeto por la privacidad y la proteccion de los datos
personales, implementando medidas técnicas, humanas y administrativas para garantizar su
confidencialidad, integridad y disponibilidad, en cumplimiento de la normatividad vigente y bajo un
enfoque de mejora continua.

Base Legal

La Politica de Tratamiento de Datos Personales de la organizacién, se fundamenta en los articulos
15y 20 de la Constitucion Politica de Colombia, la Ley Estatutaria 1581 de 2012, el Decreto Unico
Reglamentario 1074 de 2015 y las demas normas que regulan la proteccion de datos personales en
Colombia.
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Ambito de Aplicacion

La presente Politica aplica al tratamiento de los datos personales contenidos en las bases de datos
administradas por la organizacion, independientemente del medio en que se encuentren
almacenados.

Asi mismo, aplica a todas las personas naturales cuyos datos personales sean tratados, asi como a
los colaboradores, contratistas y terceros autorizados que, en desarrollo de sus funciones, participen
en el tratamiento de dicha informacién, quienes deberan actuar conforme a los principios y
obligaciones establecidos en esta Politica.

DEFINICIONES

Con el propodsito de facilitar la comprension de esta Politica, a continuacion, se presentan las
principales definiciones relacionadas con la proteccién de datos personales:

Autorizacion: Consentimiento previo, expreso e informado otorgado por el Titular para que la
organizacion realice el tratamiento de sus datos personales, salvo las excepciones previstas en la
ley.

Aviso de Privacidad: Comunicacion verbal o escrita mediante la cual la organizacion, informa al
Titular sobre la existencia de la Politica de Tratamiento de Datos Personales, las finalidades para las
cuales seran tratados sus datos, los derechos que le asisten y los canales disponibles para
ejercerlos.

Base de Datos: Conjunto organizado de datos personales que es objeto de tratamiento por parte de
la organizacion.

Dato Personal: Cualquier informacion vinculada o que pueda asociarse a una persona natural
determinada o determinable.

Dato Publico: Es la informacion que, conforme a la ley, puede ser conocida por cualquier persona
sin que para ello se requiera autorizacion del Titular.

Dato Privado: Informacién que, por su naturaleza, unicamente es relevante para el Titular y cuyo
acceso se encuentra restringido.

Dato Semiprivado: Informacién cuyo conocimiento no es de interés exclusivamente del Titular, pero
tampoco tiene naturaleza publica. Su tratamiento esta sujeto a las condiciones establecidas por la
legislacion vigente.

Dato Sensible: Informacién que afecta la intimidad del Titular o cuyo uso indebido puede generar
discriminacion.

Entre otros, se consideran datos sensibles:

e Informacion relacionada con la salud.
e Datos biométricos.

e Origen racial o étnico.

e Convicciones religiosas o filosoficas.
e Afiliacion sindical.

e Orientacion politica.

e Informacién sobre la vida sexual.
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e El tratamiento de este tipo de informacidn se realizara unicamente en los casos autorizados
por la ley y con las garantias previstas para su proteccion.

Encargado del Tratamiento: Persona natural o juridica que realiza el tratamiento de datos
personales por cuenta de la organizacion.

Responsable del Tratamiento: La organizacion, quien decide sobre la recoleccion,
almacenamiento, uso, circulacién, actualizacién y demas actividades relacionadas con el tratamiento
de los datos personales.

Titular: Persona natural cuyos datos personales son objeto de tratamiento.

Transferencia: Envio de datos personales a otro responsable del tratamiento ubicado dentro o fuera
del territorio nacional, conforme a la legislacién vigente.

Transmisiéon: Comunicacion de datos personales a un encargado del tratamiento para que realice
actividades en nombre de la organizacion, de acuerdo con las finalidades autorizadas.

Tratamiento: Cualquier operacion realizada sobre datos personales, incluyendo la recoleccion,
almacenamiento, uso, circulacioén, actualizacion, consulta, transmision, transferencia, supresiéon o
cualquier otra actividad autorizada por la ley.

PRINCIPIOS PARA EL TRATAMIENTO DE DATOS PERSONALES

El tratamiento de los datos personales realizado por la organizacion. se rige por los principios
establecidos en la Ley Estatutaria 1581 de 2012, los cuales orientan todas las actividades
relacionadas con la recoleccion, almacenamiento, uso, circulacion, actualizacién, transmision,
transferencia y supresion de la informacion personal. Estos principios garantizan un tratamiento
responsable, transparente y respetuoso de los derechos de los Titulares.

PRINCIPIO DESCRIPCION
El tratamiento de los datos personales se realiza conforme a la
Legalidad Constitucién Politica, la Ley 1581 de 2012 y las demas normas
aplicables.
Finalidad Los datos personales son tratados para finalidades legitimas,

especificas e informadas previamente al Titular.

El tratamiento requiere la autorizacion previa, expresa e informada del
Titular, salvo las excepciones previstas por la ley.

La informacion tratada debe ser veraz, completa, exacta, actualizada y
comprobable.

El Titular puede conocer, consultar y solicitar informacion sobre el
tratamiento de sus datos personales.

Acceso y Circulacion | Los datos personales solo seran tratados por personas autorizadas y
Restringida para las finalidades informadas al Titular.

La organizacion implementa medidas para proteger los datos personales
contra accesos o tratamientos no autorizados.

Las personas que intervienen en el tratamiento de datos personales
Confidencialidad estédn obligadas a garantizar la reserva de la informacién, incluso
después de finalizar su relacién con la organizacion.

Libertad

Veracidad o Calidad

Transparencia

Seguridad
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CATEGORIAS ESPECIALES DE DATOS PERSONALES

La organizacién reconoce que determinadas categorias de datos personales, por su naturaleza,
requieren una proteccion especial y un tratamiento reforzado, conforme a la legislaciéon vigente en
materia de proteccién de datos personales.

Tratamiento de Datos Sensibles

Los datos sensibles son aquellos que afectan la intimidad del Titular o cuyo uso indebido puede
generar discriminacion. Entre ellos se encuentran los datos relacionados con la salud, datos
biométricos, origen racial o étnico, convicciones religiosas o filoséficas, opiniones politicas, afiliacion
sindical y vida sexual.

La organizacion unicamente realizara el tratamiento de datos sensibles cuando exista autorizacion
expresa del Titular o en los casos permitidos por la ley. Antes de su recoleccion, el Titular sera
informado sobre:

e Lafinalidad del tratamiento.

e El caracter facultativo de suministrar esta informacion.
e Sus derechos como Titular.

e Los canales disponibles para ejercerlos.

La negativa a suministrar datos sensibles no dara lugar a tratamientos discriminatorios, salvo cuando
dicha informacion sea necesaria para el cumplimiento de una obligacion legal o contractual.

Tratamiento de Datos de Nifnos, Nifnas y Adolescentes

Como regla general, la organizacién no realiza tratamiento de datos personales de nifios, nifias y
adolescentes. Cuando sea necesario por razones legales, contractuales o comerciales, dicho
tratamiento se efectuara:

e Respetando el interés superior del menor.

e Garantizando el respeto de sus derechos fundamentales.

e Obteniendo la autorizacién del representante legal, cuando corresponda.

e Utilizando unicamente la informacion necesaria para la finalidad autorizada.

e Adoptando medidas especiales para proteger la privacidad y confidencialidad de la
informacion.

En todos los casos, el tratamiento se realizara conforme a la legislacion vigente y exclusivamente
para finalidades legitimas. Cuando involucre datos sensibles o datos de nifios, nifias y adolescentes,
la organizacion, aplicara medidas reforzadas de proteccion y confidencialidad.

Casos en los que podra solicitarse esta informacion

De manera excepcional, la organizacién podra solicitar datos sensibles o informacion de nifios, nifias
y adolescentes cuando sea necesario para:

e Cumplir obligaciones legales.

e MO
Merquimia

[ '.l!l'.lri'i bia



e Desarrollar procesos de Seguridad y Salud en el Trabajo.

e Ejecutar programas de bienestar.

e Atender situaciones de emergencia.

e Dar cumplimiento a requerimientos de autoridades competentes.

En todos los casos, se garantizara el respeto de los derechos del Titular y el cumplimiento de la
legislacidon sobre proteccion de datos personales.

RESPONSABLE DEL TRATAMIENTO

La empresa en calidad de responsable del tratamiento, realiza el tratamiento de los datos personales
de conformidad con la Ley Estatutaria 1581 de 2012, el Decreto Unico Reglamentario 1074 de 2015
y las demas normas que regulan la proteccion de datos personales en Colombia.

Canales de Atencion

Los Titulares podran ejercer sus derechos, presentar consultas, solicitudes o reclamos relacionados
con el tratamiento de sus datos personales a través de los siguientes canales

INFORMACION DATOS

Responsable del | MERQUIMIA COLOMBIA S.AS.
Tratamiento

Oficial de Proteccion de

Oficial de Proteccion de Datos

Datos

Correo electronico protecciondedatos@mergquimiacolombia.com

Teléfono (601) 841 5088

Di . Autopista Medellin Km. 3.5, Terminal Terrestre de Carga, Médulo 5,
ireccion

Bodegas 13-14, Cota, Cundinamarca.

Las solicitudes seradn atendidas conforme a los procedimientos y términos establecidos en la
legislacion vigente.

Oficial de Protecciéon de Datos

El Oficial de Proteccion de Datos es el responsable de coordinar la implementacion de la Politica de
Tratamiento de Datos Personales y atender las consultas, solicitudes y reclamos relacionados con
el tratamiento de la informacion personal. A través de este canal, los Titulares podran:

e Ejercer sus derechos como titulares de la informacion.
e Solicitar informacion sobre el tratamiento de sus datos personales.

e Presentar consultas o reclamos relacionados con la Politica de Tratamiento de Datos
Personales.

e Solicitar la revocatoria de la autorizacion, cuando sea procedente.
GESTION Y PROTECCION DE LA INFORMACION PERSONAL

La organizacion implementa medidas técnicas, humanas, fisicas y administrativas orientadas a
proteger los datos personales contra el acceso no autorizado, la pérdida, alteracién, uso indebido o
cualquier tratamiento no autorizado, conforme a la legislacion vigente y a sus politicas internas.
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El acceso a los datos personales esta restringido al personal autorizado, de acuerdo con las
funciones y responsabilidades asignadas, garantizando que la informacién sea utilizada unicamente
para las finalidades previamente informadas al Titular.

Se mantiene controles y procedimientos internos para proteger la confidencialidad, integridad y
disponibilidad de la informacion personal, promoviendo la mejora continua en la gestiéon de la
seguridad de los datos.

AUTORIZACION PARA EL TRATAMIENTO DE DATOS PERSONALES.

La organizacién realiza el tratamiento de los datos personales previa autorizacion libre, previa,
expresa e informada del Titular, salvo en los casos expresamente previstos por la ley.

La autorizacion podra obtenerse a través de los diferentes canales habilitados por la organizacion,
entre ellos:

e Pagina web y demas canales electronicos.

e Correo electrénico y comunicaciones oficiales.

¢ Formatos de vinculacion de clientes, proveedores, colaboradores y candidatos.

e Avisos de privacidad y demas mecanismos que permitan dejar evidencia de la autorizacién
otorgada por el Titular.

Informacioén para el Titular

La organizacion conserva la evidencia de las autorizaciones otorgadas para el tratamiento de datos
personales, de conformidad con la legislacion vigente y sus procedimientos internos. El Titular podra
ejercer sus derechos de acceso, actualizacién, rectificacion, supresidon o revocatoria de la
autorizacion, cuando sea legalmente procedente, a través de los canales de atencion establecidos
en la presente Politica.

Casos en los que no se requiere autorizacion
No sera necesaria la autorizacion del Titular cuando el tratamiento corresponda a:

e Informacién requerida por una entidad publica o autoridad judicial en ejercicio de sus
funciones.

¢ Datos de naturaleza publica.

e Casos de urgencia médica o sanitaria.

e Informacién autorizada por la ley para fines histéricos, estadisticos o cientificos.

¢ Datos relacionados con el Registro Civil de las personas.

TRATAMIENTO Y FINALIDADES DE LOS DATOS PERSONALES.

La organizacion realiza el tratamiento de los datos personales para el cumplimiento de obligaciones
legales, contractuales, comerciales y administrativas, conforme a las finalidades previamente
informadas al Titular y a la legislacion vigente.

Los datos personales podran ser utilizados, entre otras, para las siguientes finalidades:

o Gestionar las relaciones comerciales, contractuales y administrativas.
e Cumplir obligaciones legales y regulatorias.
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e Atender consultas, solicitudes, peticiones, quejas y reclamos.

e Administrar las relaciones con los diferentes grupos de interés.

¢ Gestionar procesos administrativos, contables y financieros.

e Atender requerimientos de autoridades competentes.

o Administrar los riesgos asociados a la operacién de la organizacion.
e Las demas finalidades previamente informadas al Titular.

Los datos personales seran conservados durante el tiempo necesario para cumplir las finalidades
que motivaron su recoleccién y, posteriormente, por el término establecido en la legislacién vigente
o en las politicas de conservacion documental de la organizacion.

Pagina Web

Durante la navegacioén en el sitio web de la organizacion, podran recopilar datos técnicos como la
direccion IP, el dominio de acceso, la URL de origen, la fecha y hora de conexion y otros parametros
del navegador o sistema operativo. Esta informacidon se utiliza exclusivamente para fines
estadisticos, el correcto funcionamiento del portal y la seguridad de los servicios ofrecidos.

Cookies o Web Bugs

El sitio web utiliza cookies de sesion para facilitar la navegacion, mantener la sesion activa y
garantizar el funcionamiento seguro del portal. Estas cookies no almacenan informacion personal o
algun dato.

El usuario podra configurar su navegador para rechazar o eliminar las cookies; sin embargo, algunas
funcionalidades del sitio web podrian verse limitadas.

Transferencia y Transmision Internacional de Datos Personales

La organizacion realizard la transferencia internacional de datos personales Unicamente en los casos
permitidos por la legislacion vigente o cuando se configure alguna de las excepciones previstas por
la Ley 1581 de 2012.

Cuando la transferencia no se encuentre amparada por una excepcion legal, se dara cumplimiento
a los requisitos establecidos por la Superintendencia de Industria y Comercio.

Las transmisiones de datos personales que realice la organizacién a los Encargados del Tratamiento
se llevaran a cabo de conformidad con la legislacion vigente y mediante los contratos de transmision
de datos que resulten aplicables.

SEGURIDAD DE LA INFORMACION.

La organizacion implementa medidas técnicas, humanas, fisicas y administrativas para proteger los
datos personales contra el acceso no autorizado, la pérdida, alteracién, uso indebido o cualquier
tratamiento no autorizado, de conformidad con la Ley Estatutaria 1581 de 2012 y la presente Politica.

Las medidas de seguridad son definidas de acuerdo con la naturaleza de la informacion tratada y el
nivel de riesgo asociado, garantizando la confidencialidad, integridad, disponibilidad y proteccion de
los datos personales durante todo su ciclo de vida.

Mantiene controles y procedimientos internos para la gestion de la seguridad de la informacion, los
cuales son revisados y actualizados de forma periédica como parte de su compromiso con la mejora
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continua y el cumplimiento de la legislacion vigente. Por razones de seguridad, estos procedimientos
no se publican.

DERECHOS DE LOS TITULARES.

De conformidad con la Ley Estatutaria 1581 de 2012, los Titulares de los datos personales podran
ejercer sus derechos respecto del tratamiento de su informacion. Estos derechos podran ser
ejercidos por el Titular, sus causahabientes, su representante o apoderado, o por quien se encuentre
autorizado conforme a la legislacion vigente. En el caso de nifios, nifias y adolescentes, los derechos
seran ejercidos por sus representantes legales.

Derechos de los Titulares
Los Titulares de los datos personales tienen derecho a:
e Conocer, consultar y acceder a sus datos personales y al tratamiento realizado sobre ellos.

e Actualizar, rectificar o corregir la informacién cuando sea parcial, inexacta, incompleta o
induzca a error.

e Solicitar la supresion de sus datos personales cuando sea procedente conforme a la
legislacion vigente.

e Revocar la autorizacidon otorgada para el tratamiento de sus datos, cuando resulte
legalmente aplicable.

¢ Presentar consultas o reclamos relacionados con el tratamiento de sus datos personales.

e Solicitar prueba de la autorizaciéon otorgada, salvo en los casos en que la ley establezca
gue no es necesaria.

e Presentar quejas ante la Superintendencia de Industria y Comercio, una vez agotado el
tramite de consulta o reclamo ante la organizacion.

Informacion para el Titular: La organizacion garantiza el ejercicio de estos derechos a través de
los canales de atencién dispuestos, conforme a los procedimientos y términos establecidos en la
legislacion vigente.

PROCEDIMIENTO PARA CONSULTAS.
Atencion de Consultas

Los titulares o sus representantes podran consultar la informacion personal que repose en las bases
de datos de la organizacion, asi como conocer el tratamiento realizado sobre sus datos personales.
Las consultas seran atendidas por el Oficial de Proteccién de Datos, conforme a la legislacion vigente
y a la politica.

Las consultas podran presentarse a través de los siguientes canales:
e Correo electrénico: protecciondedatos@merquimiacolombia.com

e Direccion: Autopista Medellin Km. 3.5, Terminal Terrestre de Carga, Médulo 5, Bodegas 13-
14, Cota, Cundinamarca.

Para facilitar su atencion, la solicitud debera contener:
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e Nombre del Titular.

¢ Documento de identidad o acreditacion de representacion, cuando aplique.
e Descripcion de la consulta.

e Direccion fisica o electrénica para recibir la respuesta.

o Documentos de soporte, cuando sean necesarios.

Respuesta a las Consultas

La organizacién dara respuesta a las consultas dentro de los diez (10) dias habiles siguientes a su
recepcion. Cuando no sea posible atender la consulta en dicho término, se informara al Titular los
motivos de la demora y la nueva fecha de respuesta, la cual no podra superar los cinco (5) dias
habiles adicionales.

PROCEDIMIENTO PARA RECLAMOS
Presentacion del reclamo

El titular, sus causahabientes o su representante podran presentar reclamos cuando consideren que
la informacién deba ser corregida, actualizada, suprimida o cuando adviertan un posible
incumplimiento de la normativa sobre proteccion de datos personales.

Los reclamos podran presentarse a través de:
e Correo electrénico: protecciondedatos@merquimiacolombia.com

e Direccion: Autopista Medellin Km. 3.5, Terminal Terrestre de Carga, Médulo 5, Bodegas 13-
14, Cota, Cundinamarca.

La solicitud debera contener:

o Identificacion del Titular.

e Descripcion de los hechos.

o Derecho que desea ejercer.

e Direccidn para recibir la respuesta.

e Documentos de soporte, cuando correspondan.

Tramite del Reclamo

Cuando el reclamo esté incompleto, La organizacion. solicitara la informacion necesaria para su
tramite, conforme a los términos establecidos en la legislacién vigente. Una vez recibido el reclamo
completo, este sera tramitado dentro de los plazos legales aplicables.

Respuesta al Reclamo

El reclamo sera atendido dentro de los quince (15) dias habiles siguientes a su recepcion. Si no es
posible responder en dicho término, se informara al Titular los motivos de la demora y la nueva fecha
de respuesta, la cual no podra superar los ocho (8) dias habiles adicionales.

Informacioén para el Titular: Una vez agotado el tramite de consulta o reclamo ante la organizacion,
el titular podra presentar queja ante la Superintendencia de Industria y Comercio cuando considere
que se ha incumplido la normativa sobre proteccidon de datos personales.
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INFRACCIONES Y SANCIONES

El incumplimiento de las disposiciones sobre proteccion de datos personales podra dar lugar a las
sanciones previstas en la Ley Estatutaria 1581 de 2012, impuestas por la Superintendencia de
Industria y Comercio en ejercicio de sus funciones de inspeccion, vigilancia y control.

Entre las medidas previstas por la ley se encuentran:
e Multas hasta por dos mil (2.000) salarios minimos mensuales legales vigentes.
e Suspension de las actividades relacionadas con el tratamiento de datos personales.

e Cierre temporal o definitivo de las operaciones relacionadas con el tratamiento de datos,
cuando haya lugar a ello.

VIGENCIA

La politica aplica a las bases de datos administradas por la organizaciéon y permanecera vigente
mientras exista una finalidad legitima para el tratamiento de los datos personales o una obligaciéon
legal o contractual que exija su conservacion. Una vez cumplida dicha finalidad, los datos seran
tratados conforme a los plazos de conservacién establecidos en la legislacién aplicable y en las
politicas internas de la organizacion.

AVISOS DE PRIVACIDAD

la organizacion dispone de los respectivos Avisos de Privacidad, a través de los cuales informa a
los titulares sobre las finalidades del tratamiento, sus derechos y los canales habilitados para el
ejercicio de los mismos.
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